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@ OBJECTIF DE LA FORMATION

Former des experts capables de protéger les infrastructures numeériques, de prévenir les cyberattaques et de concevoir
des politiques de sécurité conformes aux standards internationaux.

|ﬁ CE QUI DISTINGUE CETTE FORMATION

CYBER OFFENSIVE & DEFENSIVE

Couverture des domaines clés de la
cybersécurité offensive et défensive.

FILERE ACCREDITEE

Label officiel garantissant une formation
conforme aux standards nationaux.

SECURITE CLOUD

Sécurisation avancée des environnements
Cloud et virtualisés.

E!E CONNAISSANCES A ACQUERR
» Architecture et sécurité des réseaux

» Administration sécurisée des systemes

» Cryptographie et PKI

» Développement sécurisé et DevSecOps

» Gouvernance et gestion des risques cyber

» Cybersécurité du cloud

» Tests d'intrusion et sécurité offensive

» Audit de sécurité

» Réponse aux incidents

» Investigation numérique

» Cyberdéfense et SOC

» Intelligence artificielle appliquée a la cybersécurité

—~— DEBOUCHES DE LA FORMATION

» Responsable de la sécurité des systémes
d'information (RSSI)

» Consultant en cybersécurité

» Analyste SOC

» Pentester

» Auditeur sécurité

IA & DETECTION

Utilisation de INA pour lanalyse et la
détection des menaces.)

DEFENSE DES INFRASTRUCTURES

Protection des systemes numeériques et
gestion des cybermenaces.

OBJECTIF CERTIFICATIONS

Préparation aux certifications en
cybersécurité, réseaux et Cloud.

= COMPETENCES A ACQUERR

» Concevoir une architecture de sécurité
» Réaliser des audits de sécurité

» Mener des tests d'intrusion

» Détecter et gérer les cyberattaques

» Administrer des solutions de sécurité

» Gérer les incidents cyber

» Réaliser des investigations numériques
» Elaborer une politique de sécurité

» Piloter la continuité d'activité

» Cyberdéfenseur

» Consultant GRC

» Expert en sécurité des réseaux
» Chef de projet cybersécurité
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PROGRAMME DETAILLE

4EME ANNEE
SEMESTRE 1 SEMESTRE 2

» Architecture et Sécurité des Réseaux Informatiques » Sécurité des Applications et Développement Sécurisé
» Administration Sécurisée des Systemes Windows (DevSecOps)

et Linux » Gestion des Risques et Gouvernance de la Sécurité
» Cryptographie et Infrastructures a Clés Publiques (PKI) des SI
» English for Information Systems and Digital » Cybersécurité du Cloud Computing et

Technologies de la Virtualisation

» Projet de fin d'année (PFA)

BEME ANNEE

SEMESTRE 3 SEMESTRE 4

» Sécurité Offensive et Tests d'Intrusion (Ethical Hacking) » Sécurité des Infrastructures Critiques

» Audit de Sécurité des Réseaux et des Systemes et Continuité d'Activité
»d'Information » Centre des Opérations de Sécurité (SOC)
» Réponse aux Incidents et Investigation Numérique et Cyberdéfense

(Digital Forensics) » Intelligence Artificielle et Cybersécurité

» Advanced English for Information Systems Engineering » Mémoire de Fin d'Etudes (MFE)
and Professional Commmunication

CONDITIONS DADMISSION

» Pour intégrer la 1ére année : Le candidat doit étre titulaire d'un Bac + 3 en Informatique

» Les candidats détenteurs d'un Bac + 3 en mathématiques, doivent avoir suivi et réussi les cours : Informatique,
Réseaux, Systémes d'exploitation

9 2
-<@ MODE DE SELECTION
» Présélection » Sélection sur dossier
Entretien oral pour évaluer la motivation et les capacités Dipldme ou attestation de réussite validée

du candidat en communication
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