ECOLE SUPERIEURE DE RABAT
EN MANAGEMENT ET INGENIERIE

ARCHITECTURE ET SECURITE DES RESEAUX
ADMINISTRATION SECURISEE DES SYSTEMES
CRYPTOGRAPHIE ET PKI

DEVELOPPEMENT SECURISE ET DEVSECOPS
GOUVERNANCE ET GESTION DES RISQUES CYBER
CYBERSECURITE DU CLOUD

TESTS DINTRUSION ET SECURITE OFFENSIVE
AUDIT DE SECURITE

REPONSE AUX INCIDENTS

INVESTIGATION NUMERIQUE

CYBERDEFENSE ET SOC

INTELLIGENCE ARTIFICIELLE APPLIQUEE A LA CYBERSECURITE

CONCEVOIR UNE ARCHITECTURE DE SECURITE.
REALISER DES AUDITS DE SECURITE.

MENER DES TESTS DINTRUSION.

DETECTER ET GERER LES CYBERATTAQUES.
ADMINISTRER DES SOLUTIONS DE SECURITE.
GERER LES INCIDENTS CYBER.

REAUSER DES INVESTIGATIONS NUMERIQUES.
ELABORER UNE POLITIQUE DE SECURITE.

PILOTER LA CONTINUITE DACTIVITE

RESPONSABLE DE LA SECURITE DES SYSTEMES DINFORMATION (RSSI)

CONSULTANT EN CYBERSECURITE
ANALYSTE SOC

PENTESTER

AUDITEUR SECURITE
CYBERDEFENSEUR

CONSULTANT GRC

EXPERT EN SECURITE DES RESEAUX
CHEF DE PROJET CYBERSECURITE

ACCREDITEE

2 ANS APRES BAC+3
CYBERSECURITE DES
RESEAUX ET DES SYSTEMES
D'INFORMATION

OBJECTIF DE LA FORMATION

Former des experts capables de protéger les infrastructures numériques, de prévenir
les cyberattaques et de concevoir des politiques de sécurité conformes aux standards
internationaux.

PROGRAMME DETAILLE |

4 ANNEE
SEMESTRE 1 SEMESTRE 2

» Architecture et Sécurité des Réseaux Informatiques » Sécurité des Applications et Développement Sécurisé

» Administration Sécurisée des Systémes Windows et Linux (DevSecOps)

» Cryptographie et Infrastructures a Clés Publiques (PKI) » Gestion des Risques et Gouvernance de la Sécurité des S|

» English for Information Systems and Digital Technologies » Cybersécurité du Cloud Computing et de la Virtualisation
» Projet de fin d'année (PFA)

B ANNEE

SEMESTRE 3 SEMESTRE 4

» Sécurité Offensive et Tests d'Intrusion (Ethical Hacking)

» Audit de Sécurité des Réseaux et des Systemes
d'Information

» Réponse aux Incidents et Investigation Numérique
(Digital Forensics)

» Advanced English for Information Systems Engineering
and Professional Communication

CONDITIONS D'ADMISSION |

» Pour intégrer la 1ére année : Le candidat doit étre titulaire d'un Bac + 3 en Informatique

» Sécurité des Infrastructures Critiques et Continuité
d'Activité

» Centre des Opérations de Sécurité (SOC) et Cyberdéfense

» Intelligence Artificielle et Cybersécurité

» Mémoire de Fin d'Etudes (MFE)

» Les candidats détenteurs d'un Bac + 3 en mathématiques, doivent avoir suivi et
réussi les cours : Informatique, Réseaux, Systémes d’exploitation

| MODE DE SELECTION |
d i

» Présélection : Entretien oral pour évaluer la motivation et les capacités du candidat

en communication.

» Sélection sur dossier : Dipldbme ou attestation de réussite validée.



